                         BYOD在雲端安全身分認證之應用
 
全世界使用行動銀行的用戶已經達到5.9億人，預計到2017年時更可達到10億，故BYOD 已成為時下最熱門的議題，但如何讓企業及民眾安心地迎接BYOD的時代到來，是當前資安業界極度重視的議題！另一方面，若能將 BYOD 結合雲端的便利性，讓使用者可以在任何時間、任何地點、任何裝置都可以使用，更可將安全深植到每個角落。
舉例來說，當你跟家人去花蓮太魯閣旅行，晚上在星空山月的陪伴下，看著露天電影－Google 實習大叔，此時，手機傳來一封緊急的Email，需要立刻進行線上和瑞典的跨國會議，同時決議需緊急支付款項，此時，如果能安心地使用身邊的手機進行雲端安全的行動認證並達成支付的目的，該是有多麼棒的一件事。
 
Gartner副總裁David Willis表示：「如今IT終於正式承認一項一直存在的事實：人們會將工作裝置用於非工作用途，亦會在工作上使用個人裝置。一旦認清這項事實，就能體認必須使用其他方法保護資料，而不是將整台裝置鎖起來。重要的是：IT應表明將支援哪些平台及提供何種支援、使用者可預期的服務等級如何、使用者本身的責任和風險為何、符合資格的對象為何。」
隨著企業行動應用的普及，BYOD的使用行為，將促使企業更重視強化「身分認證控管」這項資安防護功能的建置，因為，如何讓「您」在眾多雲服務之間安全的游移，是企業發展應用的基本課題。
資訊安全的四個基本要求為：機密性 (Confidentiality)、完整性  (Integrity)、資料來源辨識性  (Authentication) 、及不可否認性 (Non-repudiation)。
這四個基本要求的的精神，在多年前提出來，自地上到上雲端的今天，也是被人們所需要的。能夠達成上述四大基本要求，讓資料能得到適切的保護，避免災害損失，是必要的企業措施。
 
以行動網路銀行為例，目前市面上大部分採用OTP (One Time Password ，一次性密碼) 的解決方案，在OTP的解決方案中，又可分為SMART Card動態密碼鎖、OTP卡片或是單純軟體的OTP解決方案，但以上的解決方案，大都需要安裝驅動程式或是需要持有額外的載具，在使用上及攜帶上，皆不甚便利。
另一方面，若 以 BYOD 結合雲端的多因素認證機制 (其中因子包含硬體指紋、近場場域、高強度分散式金鑰、並搭配雙通道的認證機制....等)，既兼顧了使用者之用戶體驗，又可避免時下 OTP 機制較為不利之處，可完善的提升安全要項。
 這樣機制的亮點為：使用雲端安全機制，結合現有的手機即可直接使用、不需任何額外的載具、不需更換SIM卡、不綁門號、無須安裝任何驅動程式、無須面臨電腦問題。採用硬體指紋及地理位置方式增強認證因素，並透過使用者綁定的行動裝置執行確認動作來保護使用者的網路帳戶安全。所有交易均提供多因素保護，即使手機掉了，也可經由智慧近場機制而立刻查覺並做後續處理。

 在雲端生活的今天，我需要一個合宜的，保護我的安全機制，讓我的生活更美好。
來誼，您值得信賴的安全夥伴。
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鑒於這些年線上交易活動的蓬勃發展，越來越多人於Internet的世界中進行各項金融交易，例如網路銀行、證券交易、線上購物、線上遊戲玩家交易等，或是網路社群交友。隨著這些活動的大量進行，市面上不同等級的安全機制產品如OTP、PKI、簡訊鎖、通訊鎖等也因應而生，而駭客的威脅也是持續擴大，盜用帳號及信用卡的狀況亦層出不窮。
網路安全機制持續推廣的這些年，由於費用及便利性考量，無法有效擴大使用範圍，網路上絕大多數的人仍然維持使用帳號及密碼來保護資料安全，將自己暴露於駭客的威脅中。為了能有效協助多數僅使用帳號密碼的人提昇帳密的安全等級，來誼數位科技於2012年獨家與瑞典Keypasco公司合作推出雲端身分認證安全產品，對於各種透過網路進行身分驗證的行為所衍伸出來的種種問題，提出一個完整的解決方案，期待以高便利、高安全、低價格的方式，讓所有網路使用者安全的悠遊於網路世界中。

